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1. Introducere

Acest document constituie Politica si Codul de practica si proceduri ale autoritatii Zipper Services
(denumita in continuare Zipper). Scopul documentului este de a descrie regulile si procedurile
operationale adoptate de ZIPPER pentru furnizarea serviciilor de arhivare electronica, in centrul de
date Zipper Services, in conformitate cu Legea nr. 135 din 15 mai 2007 privind arhivarea documentelor
in format electronic si normele metodologice de autorizare a centrelor de date.

Acest document este pus la dispozitia publicului la https://ezipper.ro/servicii/arhivare-conform-legii

Cerintele tehnice si de securitate (conform art. 5 din Normele tehnice privind procedura de acreditare
a administratorilor de arhiva electronica si procedura de aprobare a sistemelor de arhivare electronica,
parte integranta a Ordinului 20717/2024) pe care le indeplineste sistemul de arhivare electronica sunt
descrise in Planul de securitate specific sistemului de arhivare electronica, considerat anexa la
prezentul document.

Centrul de date indeplineste toate conditiile cerute de legislatia Tn vigoare pentru a efectua operatiuni
de arhivare electronica.

Conducerea poate face exceptii de la acest document de la caz la caz pentru a atenua impactul
semnificativ si iminent asupra clientilor, partenerilor, partilor de incredere si/sau altor persoane in
absenta unor solutii practice. Orice astfel de exceptii de manipulare sunt documentate, urmarite si
raportate ca parte a procesului de audit.

2. Administrarea politicilor

Serviciul de arhivare electronica este oferit de Zipper Services in infrastructura Centrului de Date
Zipper Services, autorizat de ADR pentru servicii de arhivare electronica in conditiile Legii 135/2007
(Hotararea nr. 253 din 23.05.2024).

Organizatia care administreaza acest document:

ZIPPER SERVICES SRL

Str. Rene Jeannel, nr. 8, Imobil Novis Plaza, corp A, et. 2, 400285, Cluj-Napoca, RO
Cluj-Napoca, 400285, Romania

Punct de lucru:
Bd. 1 Decembrie 1918 nr. 1G,
Sector 3, Bucuresti, 032451, Romania

Punct de lucru:

Strada Nikola Tesla, nr. 2, cod 400221, jud. Cluj
Cluj-Napoca, 400285, Romania
https://ezipper.ro/

E-mail: office@ezipper.ro

Telefon +40 21.340.4638 / +40 31.101.1020

Fax: +40 21.340.4636 / +40 31.101.1022

(Luni-Vineri 09.00. — 18:00 ora Europei de Est)

Contact: pki@ezipper.ro Echipa de Management al Politicilor
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3. Procedura de aprobare

Aprobarea acestui document si modificarile ulterioare sunt facute de persoanele dedicate Zipper.
Aceste persoane alcatuiesc echipa de management al politicilor. Membrii PMG Governance aproba noi
versiuni ale acestui document. Versiunile modificate inlocuiesc orice prevederi contradictorii ale
versiunilor anterioare ale prezentului document.

4. Referinte

Legislatia nationala aplicabila:

1. Legea nr. 135 din 15 mai 2007 privind arhivarea documentelor in format electronic

2. ORDIN nr. 20.717 din 9 mai 2024 pentru aprobarea Normelor tehnice privind procedura de
acreditare a administratorilor de arhive electronice si procedura de aprobare a sistemelor de
arhivare electronica si pentru abrogarea Ordinului ministrului comunicatiilor si societatii
informationale nr. 493/2009 privind normele tehnice si metodologice de aplicare a Legii nr.
135/2007 privind arhivarea documentelor in forma electronica

3. Ordinul ministrului MCSI nr. 489/15.06.2009 privind normele metodologice de autorizare a
centrelor de date

4. Ordinul nr. 585 din 9 mai 2011 pentru completarea Ordinului ministrului comunicatiilor si
societatii informationale nr. 489/2009 privind normele metodologice de autorizare a centrelor
de date

5. Ordinul nr. 1167 din 25 noiembrie 2011 pentru modificarea anexei nr. 3 la Ordinul ministrului
comunicatiilor si societatii informationale nr. 489/2009 privind normele metodologice de
autorizare a centrelor de date.

6. Legea nr.455/2001 privind semnatura electronica, republicatad, cu modificarile si completarile

7. Legea Arhivelor Nationale nr. 16/1996, republicata, cu modificarile si completarile ulterioare;

8. Legea nr. 182/2002 privind protectia informatiilor clasificate, cu modificarile si completarile
ulterioare;

9. Hotaradrea Guvernului nr. 89/2020 privind organizarea si functionarea Autoritatii pentru
Digitalizarea Romaniei, cu modificarile si completarile ulterioare;

10. Normele tehnice privind procedura de acreditare a administratorilor arhivei electronice si
procedura de aprobare a sistemelor de arhivare electronica, aprobate prin Ordinul ministrului
cercetarii, inovarii si digitalizarii nr. 20.717/2024;

Urmatoarele referinte contin prevederi care sunt relevante pentru politica centrelor de date
ZIPPER si serviciul de arhivare electronica:

11. Legea nr. 190/2018 privind masurile de punere in aplicare a Regulamentului (UE) 2016/679 al
Parlamentului European si al Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice in
ceea ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date
si de abrogare a Directivei 95/46/CE (Regulamentul general privind protectia datelor), cu
modificarile ulterioare.

12. REGULAMENTUL (UE) nr. 910/2014 AL PARLAMENTULUI EUROPEAN SI AL CONSILIULUI din 23
iulie 2014 privind identificarea electronica si serviciile de incredere pentru tranzactiile electronice
pe piata internd si de abrogare a Directivei 1999/93/CE [1];

13. CEN/TS 18170:2025 — Cerinte functionale pentru serviciile de arhivare electronica

14. Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016
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privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si
privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE (Regulamentul general
privind protectia datelor)

15. ETSI EN 319 401 Semnaturi electronice si infrastructuri (ESI); cerinte generale de politica pentru
furnizorii de servicii de incredere;

16. ETSI SR 019 510 Semnaturi electronice si infrastructuri (ESI); Studiu de delimitare si cadru
pentru standardizarea serviciilor de conservare a datelor pe termen lung, inclusiv pastrare/cu
semnaturi digitale;

17. ETSI TR 119 001 Semnaturi electronice si infrastructuri (ESI); Cadrul de standardizare a
semnaturilor; Definitii si abrevieri;

18. ETSI TS 119 312 Semnaturi electronice si infrastructuri (ESI); suite criptografice; Directiva
1999/93/CE.

19. IETF RFC 3161 (2001): "Internet X.509 Public Key Infrastructure: Time-Stamp Protocol (TSP)"
5. DENUMIREA SI IDENTIFICATORUL DOCUMENTULUI

Numele complet al acestui document este "Serviciu de arhivare calificat (QAS) "Politica, cod de practica

si proceduri (PCPP)" si identificator de obiect (OID):

Denumirea documentului Identificator de obiect (OID)

Arhivare calificata (QAS) - Politica, cod de | 1.3.6.1.4.1.57570.4.4.2

practica si proceduri (PCPP) 4=> nod de clasificare a serviciului

4 => servicii de arhivare (subarbore al

politicilor legate de conservare)

2=> varianta de arhivare calificata

6. Definitii si abrevieri
6.1 Termeni generali si definitii

a) centru de date - un spatiu securizat, dotat cu tehnologie de calcul si echipamente de
comunicatii prin care sunt receptionate, stocate si transmise datele in forma electronic3;

b) beneficiar - titular al dreptului de a dispune de document conform art. 3 lit. h) din Legea nr.
135/2007 privind arhivarea documentelor in format electronic, republicata, care depoziteaza
spre pastrare documentele in format electronic intr-o arhiva electronica;

c) acreditare - constatarea de catre A.D.R. a indeplinirii conditiilor legale pentru dobandirea
calitatii de administrator al arhivei electronice;

d) sistem de arhivare electronica - conform art. 3 lit. g) din Legea nr. 135/2007 privind arhivarea
documente Tn format electronic, republicate;

e) Audit IT - activitatea de colectare si evaluare a probelor pentru a determina daca sistemul
IT respecta parametrii de performanta si de lucru conform cerintelor de proiectare, daca
asigura functionalitatile necesare cerintelor de business si respectarii legislatiei in domeniu,
daca este securizat, daca mentine integritatea datelor prelucrate si stocate, daca permite
atingerea obiectivelor strategice ale entitatii si utilizarea eficienta a resurselor informationale;
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f) Auditor IT - persoana fizicd autorizata care detine un certificat de auditor IT sau persoana
juridica cu personal certificat care desfasoara o activitate de audit al sistemelor informatice,
conform
reglementari si bune practici in domeniu;

g) Raport de audit IT - instrumentul prin care se comunica scopul auditului, obiectivele urmarite,
normele/standardele aplicate, perioada parcursa, natura, procedurile, constatarile si

concluziile auditului, precum si orice rezerve pe care auditorul IT le are cu privire la sistemul
informatic auditat;

h) prestator de servicii de asigurare a increderii calificat - conform art. 3 pct. 20 din
Regulamentul (UE) nr.

910/2014 al Parlamentului European si al Consiliului din 23 iulie 2014 privind identificarea
electronica si serviciile de incredere pentru tranzactiile electronice pe piata internd si de
abrogare a Directivei 1999/93/CE;

i) backup - activitatea de copiere a fisierelor sau bazelor de date in vederea pastrarii si
recuperarii acestora n caz de deteriorare sau alt eveniment neprevazut;

j) Container de date: un obiect de date care contine un set de obiecte de date si informatii
suplimentare care descriu obiectele de date continute si, optional, continutul si relatiile dintre
acestea (semnaturi/sigilii digitale, marcaje temporale, inregistrari de dovezi, date de validare
etc.);

k) Autoritate UE calificata de marcare temporala: un furnizor de servicii de asigurare a increderii
calificat care emite marcaje temporale electronice calificate, astfel cum se prevede in
Regulamentul (UE) nr. 910/2014;

I) finregistrarea dovezilor: date care pot fi utilizate pentru a dovedi existenta unui obiect de date
arhivat sau a unui grup de obiecte de date arhivate la un moment dat;

m) Nomenclator (bazat pe legislatia romana de arhivare Ordinul de zi nr. 217 din 23 mai 1996)
Nomenclatura se intocmeste sub forma unui tabel in care sunt inscrise categoriile de
documente grupate pe numere si perioade de pastrare, pe compartimente de lucru.

A patra casetd a nomenclaturii indicd perioada de pastrare. infiintarea acestuia se face tinand
cont de legile in vigoare (contabilitate, GDPR, altele), de importanta practica pentru activitatea
creatorului documentelor si, in special, de importanta stiintificd a informatiilor pe care le
contin documentele. Cuvantul "permanent" este folosit langa grupurile de documente care
sunt pastrate permanent, iar pentru cele care sunt pastrate temporar, cifra araba
reprezentand numarul de ani/luna in care sunt pastrate. Articolul 12. - Nomenclatura fisierelor

nu este modificatda anual, ci numai atunci cand apar modificari in structura creatorului
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documentului. Tn cazul in care se infiinteazd noi departamente de lucru sau subdiviziuni,
nomenclatorul este completat cu numele acestora si cu fisierele nou create. Tn cazul
departamentelor de lucru sau al subdiviziunilor acestora care 1si desfasoara activitatea prin
crearea altor grupuri de documente decat cele prevazute initial, nomenclatorul se
completeaza cu noile dosare.

14. - Nomenclatorul este aprobat de conducerea unitatii de creare documentara si este
confirmat, la nivel central, de Arhivele Nationale si, la nivel local, de directiile judetene ale
Arhivelor Nationale.

n) pe termen lung: o perioadd lunga de timp in care schimbarile tehnologice, cum ar fi uzura
morala a tehnologiei criptografice, a algoritmilor criptografici, a dimensiunilor cheilor sau a
functiilor hash, compromisurile esentiale sau capacitatea de a verifica starea de valabilitate a
certificatelor pot fi un motiv de ingrijorare;

0) conservarea pe termen lung: conservarea pe termen lung (cu sau fara stocare), in care
prelungirea valabilitatii unei semnaturi digitale si/sau furnizarea de dovezi ale existentei
datelor pe o perioada lunga de timp nu depinde de uzura morala a tehnologiei criptografice, a
algoritmilor criptografici, a dimensiunilor cheilor sau a functiilor hash, de compromiterea
cheilor sau de capacitatea de a verifica starea de valabilitate a certificatelor;

p) container de obiecte de conservare: un container de fisiere pentru pastrarea obiectelor de
date, de exemplu, ASiC-S, ASiC-E

g) "identificator al obiectului de pastrare" inseamna un identificator unic al unui obiect de
retinere/arhivare;

r) semnatura electronica calificatd - in conformitate cu articolul 3 alineatul (12) din
Regulamentul (UE) nr. 910/2014 al Parlamentului European si al Consiliului din 23 iulie 2014
privind identificarea electronica si serviciile de incredere pentru tranzactiile electronice pe
piata internad si de abrogare a Directivei 1999/93/CE

s) semnatura electronicd extinsd - conform art. 4 pct. 4 din Legea nr. 455/2001 privind
semnatura electronica, republicata, cu modificarile si completarile ulterioare;

t) marcaj temporal calificat — marcaj temporal electronic calificat in conformitate cu articolul 3
alineatul (3) din Regulamentul (UE) nr. 910/2014 al Parlamentului European si al Consiliului din
23 iulie 2014 privind identificarea electronica si serviciile de incredere pentru tranzactiile
electronice pe piata interna si de abrogare a Directivei 1999/93/CE;

u) nomenclatorul arhivistic - instrument de lucru utilizat in domeniul arhivistic, care este elaborat

de fiecare creator pentru organizarea si gestionarea documentelor proprii, in conformitate cu
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prevederile Legii Arhivelor Nationale nr. 16/1996, republicata, cu modificarile si completarile
ulterioare;

v) Serviciul de incredere de arhivare electronica - serviciu care asigura primirea, stocarea,
extragerea si stergerea datelor electronice si a documentelor electronice pentru a asigura
durabilitatea si lizibilitatea acestora, astfel incat sa se pastreze integritatea, confidentialitatea
si dovada originii acestora pe toata perioada de pastrare

w) Serviciu de incredere de arhivare electronica calificat - Serviciu de incredere de arhivare
electronica furnizat de un furnizor de servicii de incredere de arhivare electronica calificat
pentru a indeplini cerinte suplimentare si care face obiectul unei evaludri periodice
independente a conformitatii de catre organisme acreditate de evaluare a conformitatii

x) furnizor de servicii de asigurare a increderii pentru arhivare electronica - persoana fizica sau
juridica care furnizeaza servicii de asigurare a increderii pentru arhivare electronica

y) pastrarea calificata pe termen lung - serviciu calificat pentru pastrarea semnaturilor
electronice calificate conform art. 34 alin. (1) din Regulamentul (UE) nr. 910/2014 al
Parlamentului European si al Consiliului din 23 iulie 2014 privind identificarea electronica si
serviciile de incredere pentru tranzactiile electronice pe piata interna si de abrogare a
Directivei 1999/93/CE;

z) certificat calificat — certificat calificat pentru semnatura electronicd in conformitate cu
articolul 3 alineatul (15) din Regulamentul (UE) nr. 910/2014 al Parlamentului European si al
Consiliului din 23 iulie 2014 privind identificarea electronica si serviciile de incredere pentru

tranzactiile electronice pe piata interna si de abrogare a Directivei 1999/93/CE;

~

aa) jurnal de audit - un registru in care sunt inregistrate toate actiunile intreprinse asupra datelor

si/sau documentelor in format electronic sau asupra sistemului propriu-zis, inclusiv informatii

precum data si ora actiunii, utilizatorul implicat, tipul de actiune (creare, modificare, stergere

etc.), precum si orice alte detalii relevante;

bb) Politica de acces pentru o arhiva electronica - un set formal de reguli si proceduri stabilite
pentru a controla si gestiona accesul la informatiile si documentele stocate in format electronic
intr-o arhiva. Aceasta politica are scopul de a se asigura ca numai persoanele autorizate au
acces la datele si documentele stocate in arhiva si ca securitatea si integritatea acestora sunt
protejate in mod adecvat;

cc) politica de securitate pentru o arhiva electronica - specificarea masurilor de securitate

necesare pentru a proteja informatiile stocate in arhiva impotriva accesului, alterarii sau

distrugerii neautorizate (poate include criptarea datelor, implementarea unor politici stricte
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de gestionare a parolelor, monitorizarea accesului etc.);

dd) Politica de pastrare a documentelor electronice — stabilirea regulilor si procedurilor pentru
pastrarea si gestionarea pe termen lung a arhivelor, inclusiv definirea perioadelor de pastrare
si eliminare a documentelor in conformitate cu reglementarile si politicile administratorului
arhivei

6.2 Termeni referitori la obiectele digitale

a) obiect digital: obiect compus dintr-un set de secvente de biti, Datele electronice si
documentele electronice sunt obiecte digitale [SURSA ISO 14721]

b) pachet de informatii - container de obiecte digitale si informatii suplimentare pentru a face
atat obiectele, cat si pachetul usor de inteles si utilizabil. Informatiile suplimentare includ:
informatii despre ambalaj, informatii despre reprezentare si informatii despre descriptorul de
conservare. Pachetul de informatii poate fi citit automat.

c) Ambalare in formatie - informatii care descriu modul in care componentele unui pachet de
informatii sunt legate logic sau fizic intre ele si cum sa identifice si sa extraga componentele

d) informatii de descriere a conservarii - informatii necesare pentru conservarea adecvata a
obiectului digital (informatii de context, informatii de referintd, informatii de fixitate si
informatii de control al accesului)

e) Pachet de informatii de depunere - Pachet de informatii care este livrat de abonat Serviciului
de incredere de arhivare electronica pentru crearea sau actualizarea unuia sau mai multor
pachete de informatii de arhivare

f) pachet de informatii de arhivare - pachet de informatii care este arhivat in cadrul unui serviciu
de incredere de arhivare electronica

g) Pachet de informatii privind diseminarea - Pachet informativ, derivat din unul sau mai multe
pachete de informatii de arhiva si trimis ca raspuns la o solicitare

6.3 Termeni referitori la arhivarea electronica

a) arhivare electronica - procese efectuate pentru pastrarea obiectelor digitale disponibile,
lizibile, interpretabile si fiabile atat timp cat este necesar. Obiectele digitale sunt de obicei
stocate Tn pachete de informatii. Gama de procese se aplica de la achizitia initiald a obiectelor
digitale pana la sfarsitul perioadei de conservare a acestora.

b) Conservare - act de pastrare a informatiilor privind orele suplimentare, usor de inteles
independent de o comunitate desemnata si cu dovezi care sa sustina autenticitatea acestora.
in contextul p&strérii semnaturilor electronice, a sigiliilor, a marcajelor temporale sau a
certificatelor, ETSI EN 119 511 defineste serviciul de pastrare ca fiind un serviciu capabil sa
prelungeasca starea de valabilitate a unei semnaturi digitale pe perioade lungi de timp si/sau
sa furnizeze dovada existentei datelor pe perioade lungi de timp.

c) perioada de conservare - perioadad definitd Tn care un serviciu de incredere de arhivare
electronica asigura arhivarea obiectelor digitale

d) transfer - proces tehnic si organizatoric de returnare a obiectelor digitale arhivate catre abonat
sau catre o alta entitate autorizata de abonat

e) conversia formatului - procesul de schimbare a fisierelor incluse intr-un obiect digital dintr-un
format in altul

f) Migrare media - transferul de informatii de la o medie la alta fara a schimba secventa de biti

6.4 Abrevieri

Termeni ;
prescurtati Termeni
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IP Pachet informativ
SORBI Pachetul de informatii privind trimiterea
AJP Pachet de informatii de arhiva
MUIA Pachetul de informatii despre diseminare
PDI Informatii despre descrierea conservarii
OAIS Sistem informational de arhiva deschis
MANANCA Arhivare electronicd Trust S ervice

Furnizor de servicii de incredere de arhivare
EATSP glehc.tronicé T g g

rhivarea furnizorului e servicii e

EAQTSP incredere calificat
LINGURITA Furnizor de servicii de incredere

Aplicatia Zipper Archiving, inregistrata n
Registrul Roman al sistemelor de arhivare

. electronica
RepoZip LTA https://www.adr.gov.ro/arhivare-
electronica/
collibri Sistem de management operational al

documentelor apartinand Zipper

6. Concepte generale

n 4

"Arhivare electronica" inseamna un serviciu care asigura primirea, stocarea, extragerea si stergerea
datelor electronice si a documentelor electronice pentru a asigura durabilitatea si lizibilitatea acestora,
precum si pentru a le pastra integritatea, confidentialitatea si dovada originii pe toata perioada de
pastrare.

Acest document descrie functionalitatea serviciului de arhivare electronica si se aplica datelor
electronice si documentelor electronice create in forma electronica, precum si documentelor pe suport
de hartie care au fost scanate si digitalizate.

Pe baza articolului 45j din elDAS 2.0 , serviciile de arhivare calificate trebuie sa indeplineasca
urmatoarele cerinte:

(a) sunt furnizate de prestatori de servicii de asigurare a increderii calificati;
(b) utilizeaza proceduri si tehnologii capabile sa asigure durabilitatea si lizibilitatea

datele si documentele electronice dincolo de perioada de valabilitate tehnologica si cel putin pe toata
perioada de pastrare legala sau contractuala, mentinand in acelasi timp integritatea si acuratetea
originii lor;

(c) se asigura ca aceste date electronice si documente electronice respective sunt pastrate astfel incat
sa fie protejate impotriva pierderii si modificarii, cu exceptia modificarilor privind suportul sau formatul
lor electronic;

(d) permit partilor autorizate care se bazeaza pe primirea unui raport automat care confirma

ca datele electronice si documentele electronice extrase dintr-o arhiva electronica calificata
beneficiaza de

prezumtia de integritate a datelor de la inceputul perioadei de pastrare pana la momentul recuperarii.
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Raportul este furnizat intr-un mod fiabil si eficient si poarta semnatura electronica calificata sau sigiliul
electronic calificat al furnizorului serviciului de arhivare electronica calificat.

Serviciul LTA este destinat utilizatorilor care au nevoie de pastrarea pe termen lung a documentelor
lor electronice semnate cu semnaturd electronicd avansatd/calificatd. inregistrarea documentelor in
forma electronica de catre sistemul de arhivare electronicd atesta existenta oficiala a acestor
documente. Numarul de inregistrare identifica in mod unic documentul din sistem. Odata inregistrat,
documentul nu poate suferi modificari ale continutului. Odata cu inregistrarea, dosarul electronic al
documentului se completeaza, in conditiile art. 8 alin. (2) si (3) din Legea nr. 135/2007, republicata.

Urmatoarele aspecte sunt, de asemenea, tratate in cadrul serviciului de arhivare:

1) Pastrarea pe termen lung folosind tehnici de semnatura electronica, capacitatea de a valida o
semnatura electronica si capacitatea de a genera dovezi ale existentei datelor asociate semnaturii, in
momentul introducerii unui document in arhiva, chiar daca cheia de semnatura este compromisa
ulterior, valabilitatea certificatului expira sau exista un atac criptografic al algoritmului de semnatura
sau al algoritmului hash utilizat in semnatura;

2) Furnizarea de dovezi ale existentei obiectelor digitale, folosind tehnici de semnatura
electronica (semnaturi electronice, marcaje temporale, inregistrari de probe etc.)

3) Pastrarea semnaturilor digitale (PDS) pentru perioade lungi de timp pentru a le mentine
valabilitatea

Toate aceste obiective necesita:
- Dovada integritatii unui document electronic sau a unei semnaturi/sigilii;

- Dovada existentei unui document electronic sau a unei semnaturi/sigiliu la un moment dat/in
trecut;

- Mentinerea valabilitatii semnaturilor/sigiliilor electronice aplicate de arhivist pentru perioade
lungi de timp;

- Disponibilitatea datelor.

Integritatea datelor este verificata Tn perioada de pastrare prin intermediul unei dovezi de integritate
(hash, semnatura/sigiliu).

Dovada existentei indica faptul ca obiectul digital a existat la un moment dat si este implementata prin
combinarea unei dovezi de integritate si a unei indicatii de incredere a timpului (marcaj temporal
calificat).

Pentru a mentine starea de valabilitate a semnaturii/sigiliului electronic, trebuie pastrate si toate
elementele necesare verificarii valabilitatii si a caror disponibilitate nu poate fi garantata in viitor.
Acestea pot include certificate, informatii de revocare (CRL-uri, raspunsuri OCSP), liste de incredere
etc.

n procesul de arhivare sunt utilizate servicii de marcare temporali calificate care utilizeaza protocolul
de marcare temporala RFC 3161 prin transport HTTP. Serviciile calificate de marcare temporala asigura
utilizarea unei surse de timp fiabile si gestionarea corecta a tuturor componentelor sistemului. De
asemenea, sunt utilizate servicii calificate de validare a semnaturii/sigiliului.
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6.1 Procesul de furnizare a serviciilor

Serviciul de arhivare calificat (QAS) RepoZip LTA furnizat de Zipper QTSP utilizeaza proceduri si
tehnologii pentru a asigura durabilitatea si lizibilitatea datelor electronice si a documentelor
electronice dincolo de perioada de valabilitate tehnologica si cel putin pe toata perioada de pastrare
legala sau contractualda, mentinand in acelasi timp integritatea si acuratetea originii lor si sunt
pastrate in asa fel incat sa fie protejate impotriva pierderii si modificarii, cu exceptia modificdrilor
privind suportul sau formatul electronic.

RepoZip LTA este aplicatia de arhivare responsabild pentru a oferi suport tehnic pentru fluxul de
arhivare. Documentul care urmeaza sa fie arhivat este ambalat intr-un container digital impreuna cu
dovada de validare semnata ca semnatura/sigiliul a fost validat, precum si alte metadate care detaliaza
procesul de arhivare, conform legislatiei romanesti. In pasul urmétor, containerul este criptat pentru
a proteja integritatea. Criptarea are loc prin aplicarea unei semnaturi de arhivare pe termen lung
(numita si semnatura la nivel LTA) cu furnizorul de marcaj temporal calificat Zipper. Modul Zipper de a
crea si cripta containere se bazeaza pe profilul de baza ASiC (Associated Signature Container) pentru
container si CMS Advanced Electronic Signature (CAdES) pentru criptare.

Proof of receipt

Electronic
Proof of storage
data ELECTRONIC
ARCHIVING
TRUST SERVICE Proof of retrievial
Electronic
documents

Proof of deletion
Durability Legibility Integrity Confidentiality

Preservation period

6.1.1 Dovezi de arhivare electronica
6.1.1.1 Dovada primirii
Primirea datelor in sistemul nostru de arhivare este confirmatd prin mai multe masuri tehnice si

procedurale:

e Importul documentului declanseaza crearea unui hash unic care este legat permanent de
document, servind drept dovada de primire.

e Sigiliul electronic calificat (nivel B-LTA) este aplicat pe continutul obiectului de conservare
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(document importat, metadate si raport de validare semnat) si stocat in conformitate cu
profilurile de conservare specificate

e Sistemul genereaza un raport de validare care certifica ca documentul a fost primit corect in
ceea ce priveste semnaturile/sigiliile

e Un jurnal de audit inregistreaza data si ora exacta a importului, operatorul care efectueaza
actiunea si ID-ul unic al containerului de obiecte (ASIC-E), oferind o inregistrare inalterabila a
primirii

e Marcajul temporal calificat furnizat de Zipper TSA (Time-Stamping Authority) afirma in
continuare momentul primirii, crednd o dovada de incredere ca documentul a existat in sistem
la un moment dat in timp.

6.1.1.2 Dovada depozitarii

Serviciul nostru de arhivare garanteaza integritatea datelor, confidentialitatea si disponibilitatea pe
termen lung printr-o combinatie de masuri tehnice avansate si infrastructura. Mai exact, utilizam Dell
Elastic Storage (ECS) cu replicare geografica, care asigura stocarea redundanta a datelor in locatii
separate geografic. Aceasta configurare ofera:

- Durabilitatea datelor: copii stocate in diferite locatii pentru a preveni pierderea datelor

- Disponibilitate ridicata: Acces continuu si preluare a datelor, chiar si in caz de defectiune
hardware sau dezastru

- Conformitate: Indeplineste cerintele de reglementare pentru pistrarea si securitatea datelor,
deoarece datele raman nemodificate si stocate in siguranta

Aceasta infrastructura, combinata cu semnaturi digitale, functii hash, jurnale de audit si servicii de
validare calificate, asigura o dovada cuprinzatoare a stocarii, datele fiind atat de evidente, cat si de
recuperabile Tn orice moment.

Toate operatiunile asupra documentelor, cum ar fi importul sau accesul, sunt inregistrate cu piste de
audit detaliate.

6.1.1.3 Dovada recuperarii

Sistemul garanteaza autenticitatea si integritatea datelor in timpul extragerii prin:

e Controale de acces securizate, autentificate, asigurandu-se ca numai utilizatorii autorizati pot
prelua documente.

e Procesul de recuperare este Tnregistrat, inclusiv identitatea utilizatorului, ora si detaliile
documentului accesat.

e Documentele recuperate sunt insotite de semnaturile, sigiliile si valorile hash respective, pe
care utilizatorii le pot verifica folosind serviciul de validare

e Metadatele sijurnalele de audit pastreaza o evidenta detaliata a evenimentului de recuperare,
indeplinind cerintele legale si de conformitate pentru dovada accesului.

in conformitate cu Legea Arhivelor Nationale nr. 16/1996 actualizatd in 2025 si cu reglementdrile
privind gestionarea documentelor, distrugerea datelor digitale se realizeaza numai dupa finalizarea
perioadei legale de pastrare siin prezenta unor procese strict controlate si auditate. Cand un document
ajunge la perioada de pastrare, sistemul nostru:
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6.1.1.4 Dovada stergerii

Dovada stergerii trebuie adaptata conformitatii legale (de exemplu, GDPR, Legea Arhivelor Nationale
nr. 16/1996 actualizata in 2025) si procedurilor de audit intern.

in conformitate cu Legea Nationald si reglementirile privind gestionarea documentelor, distrugerea
datelor digitale se realizeaza numai dupa finalizarea perioadei legale de pastrare si in prezenta unor
procese strict controlate si auditate.

Cand un document ajunge la perioada de pastrare, sistemul nostru:

o nregistreazd o posibild solicitare de stergere in jurnalul de audit, mentionand data, ora,
operatorul si motivul stergerii

e Efectueaza o verificare finala a listei de documente Tnainte de stergere si necesita aprobarea
operatorului

e Pastreaza toate inregistrarile de stergere in jurnale, astfel Tncat acestea sa fie disponibile
pentru audit si verificare legald, conform cadrului legal romanesc si european

e Daca exista o cerinta de prelungire a pastrarii unui document, acesta trebuie sa fie documentat
si aprobat de Arhivele Nationale ale Romaniei.

Aceasta procedura asigura respectarea legislatiei nationale, transparenta procesului si posibilitatea de
a demonstra, in orice moment, ca documentele au fost sterse in mod legal si securizat.

6.1.2 Integritatea datelor

- Solutia de arhivare implementeazd mecanisme (cum ar fi semnaturi digitale si functii hash)
pentru a se asigura cd datele arhivate raman nemodificate prin punerea amprentei
documentelor si semnarea cu sigiliul electronic calificat emis catre Zipper Services (arhivistul)

- Generarea amprentei digitale (hash): Fiecare document este asociat cu un hash unic (de
exemplu, SHA-256) calculat inainte de import

- Pista de audit si inregistrare: Orice operatiune pe document este Tnregistrata intr-un jurnal

- Furnizarea de procese de verificare care permit utilizatorilor sa confirme integritatea si
autenticitatea datelor in orice moment prin intermediul serviciului de validare calificat (raport
de validare)

6.1.3 Confidentialitatea datelor si controlul accesului

- controlul accesului asigurd ca numai personalul autorizat poate accesa datele arhivate,
RepoZip a dezvoltat politici de acces pentru a guverna cine poate accesa colectiile si in ce
conditii. Aceste politici echilibreaza adesea nevoia de acces public cu protectia materialelor
sensibile sau protejate prin drepturi de autor.

- asigurarea accesului la documente (metadate asociate) printr-un canal securizat, doar prin
autentificarea persoanei, in conformitate cu permisiunile rezultate din setarea grupului si
rolului (pe baza Nomenclatorului in vigoare transmis arhivatorului Zipper EATSP). Solutia
permite:

e RepoZip LTA implementeaza diferite tipuri de mecanisme de autentificare, cum ar fi
acreditari de conectare si restrictii IP, 2FA, SSO pentru a se asigura ca numai utilizatorii
autorizati pot accesa materiale restrictionate. De asemenea, pot folosi criptarea
pentru a proteja datele sensibile.
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e Control granular al accesului: Permisiunile sunt gestionate dinamic pe baza grupurilor
si rolurilor definite in Nomenclatura arhivistica. Accesul poate fi restrictionat la nivelul
actiunii permise (de exemplu, citire, descarcare).

e Criptare end-to-end: Canalele de comunicare dintre utilizator si arhiva sunt criptate cu
protocoale TLS 1.3, iar obiectele arhivate sunt stocate criptate (AES-256).

6.1.4 Conservare pe termen lung (durabilitate)

- Sustine conservarea datelor pe perioade lungi de timp, avand in vedere obsolescenta tehnologica.

- Serviciul de arhivare oferit de Zipper QTSP se bazeaza pe profilurile de conservare specificate in QPS-
QPSA-ZS_Qualified Preservation Services_v1 PCPP:

- utilizati un TimeStamp calificat furnizat de Zipper Time-Stamping Authority (TSA)

- sa utilizeze un serviciu de validare calificat (ValS) (a se vedea ETSI TS 119 441 si ETSI TS 119
442) pentru a colecta informatii despre calea de certificare si informatii despre revocare sau
pentru a colecta direct informatii despre calea de certificare si pentru a colecta informatii
despre starea certificatului emise de o autoritate de stare a certificatului (CSA).

6.1.5 Disponibilitate

Aplicatia RepoZip LTA asigura conditiile necesare pentru preluarea si utilizarea usoara, ori de cate ori
este necesara, cu respectarea stricta a conditiilor de confidentialitate si integritate a documentelor
(metadate asociate):
e Redundanta si replicare: Arhiva este stocata in doua locatii geografice (geo-redundanta)
pentru a preveni pierderea datelor
e Backup periodic si automat: Efectuat zilnic, cu politici stricte de restaurare
e Interfata de recuperare rapida: Ofera functionalitate de cdutare bazata pe metadatele asociate

6.1.6 Autenticitate

Aplicatia RepoZip LTA asigurd posibilitatea verificarii identitatii persoanei/entitatii, care a
semnat/sigilat documentul cu un certificat calificat, in calitate de titular cu drept de a dispune de
document. Aceasta verificare se face prin serviciul de validare a semnaturii/sigiliului calificat
(acreditare Zipper Services):
e C(Certificate calificate elDAS: Sunt acceptate doar semnaturile/sigilile bazate pe certificate
calificate, emise de furnizori acreditati, iar raportul de verificare, semnatura
e Validare automata: Sistemul integreaza serviciile de validare (OCSP, CRL) furnizate de Zipper
Services pentru a verifica valabilitatea semnaturilor si sigiliilor titularilor dreptului de
dispozitie.
e Marcarea identitatii semnatarului: Se pastreaza metadatele cu datele semnatarului si ale
autoritatii emitente a certificatului

6.1.7 Nerepudiere

Se asigura ca, dupa importul in RepoZip LTA, acel document exista la acel moment. Aceasta dovada
este asigurata de masurile aplicate procedural, arhivistul aplicand si o marca temporala calificata
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pentru a demonstra ulterior existenta acesteia.
e Import inregistrat cu marcaj temporal calificat: La momentul importului, obiectului arhivat i
se aplica o marca temporala conform Regulamentului elDAS, certificata de furnizorul QTSP
Zipper
e Lant de incredere: Fiecare obiect arhivat este insotit de un sigiliu calificat al Arhivatorului
(Zipper EATSP) si de o marca temporala incorporatd in semnatura, formand un lant
criptografic care poate fi verificat in instanta

6.1.8 PROPRIETARUL DOCUMENTULUI IN FORMAT ELECTRONIC

Proprietarul documentului in forma electronica este definit la nivel de aplicatie sub numele de Client
si va defini tipurile de documente, metadate, grupuri si utilizatori apartinand acestui Client.

Titularul dreptului de a dispune de document este proprietarul sau, dupa caz, emitentul documentului,
care are dreptul de a stabili si modifica regimul de acces la document, conform legislatiei in vigoare.

Primirea unui document in forma electronica in arhiva electronica este conditionata de indeplinirea
urmatoarelor cerinte:

a) semnarea documentelor in format electronic cu semnatura electronica extinsa a titularului dreptului
de a dispune de document, denumita in continuare semnatura electronica.

b) valabilitatea semnaturii electronice a titularului dreptului de a dispune de document la momentul
introducerii acestuia Tn arhiva;

Beneficiarul serviciului de arhivare electronica trebuie:

a) sa detina un certificat digital calificat pentru semnatura electronica;

b) certificatul digital calificat trebuie sa fie valabil;

c) sa comunice administratorului informatiile necesare verificarii valabilitatii certificatului utilizat
pentru semnatura electronica a documentelor stocate in arhiva electronica.

6.1.9 METADATE DOCUMENTE

in cadrul aplicatiei se creeazd informatii descriptive de conservare pentru informatiile arhivate,
respectiv cuvinte-cheie necesare identificarii documentului in forma electronica.

Cuvintele cheie, denumite Tn continuare metadate, vor permite grupurilor de utilizatori sa descopere
si sa identifice documentul de interes.

Metadatele necesare vor include informatii despre creator, formate de date, detalii criptografice si
metadate cerute de legea nationala privind arhivarea si vor contine cel putin urmatoarele informatii:
a) proprietarul documentului electronic;

b) emitentul documentului electronic;

c) titularul dreptului de a dispune de document;

d) istoricul documentului electronic;
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e) tipul documentului electronic;

f) nivelul de clasificare a documentului electronic;

g) formatul digital in care este arhivat documentul electronic;

h) cuvintele cheie necesare identificarii documentului electronic;

i) elementele de localizare a suportului fizic (daca documentul electronic a fost generat prin transferul
de informatii de pe suporturi analogice Tn suporturi digitale)

j) identificatorul unic al documentului electronic, din arhiva electronica;
k) data emiterii documentului;

1) data arhivarii;

m) termenul de pastrare a documentului.

in cazul in care documentul electronic a fost generat prin transferul de informatii de pe suporturi
analogice Tn suporturi digitale, inregistrarea trebuie sa contina in plus urmatoarele informatii:

a) referinte la proprietarul originalului si la locatia in care se afla originalul;
b) metoda de transfer utilizata;
c) dispozitivul hardware utilizat;

d) programul de calculator utilizat.

6.1.9.1 Pachete de informatii — Formatul pachetului de informatii

Pachetul de informatii este definit intr-un limbaj formal de definire a datelor (XML) si este trimis
Abonatului, pe baza listei de metadate definite de legea romana.

IP face diferenta intre elementele de date obligatorii si optionale Tn definirea si descrierea structurii
de date.

Elementele optionale in format pot fi definite ca obligatorii din cauza logicii conditionate (de exemplu,
un element este optional, dar daca existd, urmatoarea cerinta optionala este obligatorie).

Perioada de pastrare este definita in Nomenclatorul Abonatului (in luna), dar calculul datei ar putea fi
relativ la data emiterii documentului sau la alta data (definita intr-alte metadate — de exemplu, data
inchiderii documentului)

6.1.10 Depunerea transferului

Zipper QTSP este responsabil pentru integritatea si confidentialitatea transferului trimiterii furnizate
de Abonat si va verifica daca procedurile si protocoalele pentru transfer au fost urmate de abonat.

Schimbul de informatii intre Abonat si Zipper QTSP se realizeaza in baza unui acord (contract) semnat,
care include mijloacele, cerintele si responsabilitatile legate de securitatea informatiilor. Fiecare acord
va contine o procedura documentata pentru gestionarea transferului intre Zipper QTSP si Abonat si,
de asemenea, posibilele esecuri intre abonat si Zipper EATSP.

Pot fi aplicate diferite protocoale de securitate a comunicatiilor (la nivel de legdturad de date, retea,
transport si aplicatie) cum ar fi: protocoale de tunelare (IPSec/SSL VPN), sFTP, FTP, HTTPS, care vor fi
stabilite in acordul semnat.

Zipper EATSP asigura transferul documentelor pe internet (cu protocoale de tunelare) folosind
protocoale de retea comune:

e SFTP/FTPS
e API-ul REST
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e incdrcare manuali prin interfat3

4 ) )
.ﬁssh+ftp%
Internet
= hitps VPN tunnel VPN tunnel ’ .
¢—https “
—https (API
Collibri ps (AP1)® RepoZip
N
\_ ZIPPER INFRASTRUCTURE )
Exemplu de transfer:
Raspunsuri la posibile esecuri API REST:
rdspunsid answerMessaje 'Textul suplimentar’
1 FISIERUPLOADEDSUCCESSFULLY POCld:12345
Alte elemente ( Primiti trimiterea definita la
nivel de Subsciber)
-1 SABLONEROARE Zero
-2 FISIEREROARE Zero
-3 FILETYPEERROR Zero
-4 REQUIREDDATAMISSED Zero
-5 SYSTEMVARIABLEERROR Zero
-6 EROARE DE METAVARIABILA zero
-7 FISIERAVEERROR zero
-8 EROARE DE SUBSABLON zero
-9 FILESIGNATUREERROR zero
-10 FILESIGNINGERROR, CONECTARE zero
ESUATA
-12 FILEUPLOADNOTSUCCESFUL zero
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6.2 Audit si trasabilitate

Zipper mentine jurnale detaliate ale tuturor actiunilor asupra datelor arhivate, inclusiv crearea,
accesul, modificarile si recuperarea si poate permite trasabilitatea in scopuri de audit si conformitate
legala.

6.3 Masuri de securitate

Aplicatia este stocata intr-o infrastructura securizata in centrul de date Zipper si aplica controale de
securitate fizice si logice pentru a proteja impotriva pierderii datelor, manipularii, furtului si accesului
neautorizat.

6.4 Proceduri operationale

Acordul de abonat defineste proceduri operationale clare pentru ingestia, validarea, stocarea si
recuperarea datelor.

Zipper a implementat procese de recuperare in caz de dezastru si backup pentru a minimiza riscurile
de pierdere a datelor.

7. Declaratie de practica legata de serviciul de arhivare electronica oferit de Zipper
Fluxul de arhivare consta in:

1. Depunerea transferului: Descarcarea documentului si a metadatelor asociate din arhiva
operationala in aplicatia RepoZip LTa in modul convenit (hot folder FTP, API). Ex. aplicatia de arhiva
operationald va apela, prin webservice, solicitarea de incarcare a unui document si a metadatelor

asociate Tn arhiva.

2. Verificati pachetul de informatii: Pe baza tipului de document, RepoZip face asocierea la
nomenclatorul arhivistic al companiei utilizatore si completarea metadatelor obligatorii (in baza

legislatiei romane).

Parametrul POST sau metadatele XML Necesar
. . Primiti elementul de
Identificator unic .
trimitere

_Proprietar Da

_Emitentul Da

_DispHolder Da

_Tip Da

_Clasificare Da

_lIssueDate Da

_ArchivingDate Da

_ArchivingPeriod Da
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Metavarl suplimentar,
Metavar2 suplimentar,....
SuplimentarMetavar10
Facultativ

Daca tabelul auxiliar "Nomenclator" este furnizat de catre Abonat, va exista o corelatie clara intre

Nomenclatorld si documentul arhivat, in acest caz _ArchivingPeriod (perioada de pastrare) si alte
metadate necesare vor fi completate automat de aplicatia de arhivare.
3. Conservarea recipientului de obiecte pe baza serviciului de conservare calificat, schema de

conservare cu marire a semnaturii/sigiliului si cu depozitare (F3 — conform ETSI ES 119 512 Anexa F)
e Aplicatia verifica automat semnatura electronica a documentului. Semnatura/sigiliul

emitentului oficial al documentului trebuie sa fie valabil si Tntocmit cu un certificat
calificat

e Generati un raport de validare bazat pe ETSI EN 319 102-1, folosind QVS Zipper
'qualified validation service' (verifica starea certificatului, revocarea, profilul de
semnaturd, algoritmii etc.). Raportul de validare este semnat cu un sigiliu electronic
calificat (emis pentru Zipper) si TS calificat incorporat.

e QVS returneaza un raport de validare (VR), semnat/sigilat digital de QVS, afirmand
rezultatul in acel moment.

e Validarea va avea ca rezultat o stare TOTAL FAILED OT TOTAL_PASSED,
NEDETERMINATA, pe baza regulilor de constrangere Zipper.

e Doardocumentul electronic TOTAL_PASSED si NEDETERMINAT (NO-POE) va fi acceptat
n arhiva pentru a fi pastrat. Un container ASIC-E este creat si este contrasemnat/sigilat
de catre administratorul arhivei (Zipper) folosind un certificat electronic calificat.
Semnatura aplicata pe ASIC va asigura disponibilitatea si integritatea pe termen lung a
materialului de validare (ER). Primiti trimiterea este furnizata.

e Cresterea POC: Aplicatia de arhivare RepolLTA va mentine pdstrarea starii de
valabilitate a semnaturii digitale (semnatura la nivel LTA) aplicata pe fisierul ASIC.
Aceasta operatiune se va face pentru fisierele ASIC, Tnainte ca marcajul de timp

calificat aplicat sa expire sau sa existe probleme de securitate criptografica.
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- Signed
i l document to be
- archived
Validate
signature ‘.\
(CEF DSS
TBL Responder)
Proof of Package in Encrypt Preserve
signature digital container (CEF in Zipper
validation container CAdES-LTA Data
(CEF ASIC) Signature) Centre
Archiving
metadata
(required by
Romanian law)
n cazul unui IMPORT reusit in arhiva electronica:
1. Documentul electronic va primi un act de identitate unic (IDDoc/POID) pentru identificare in
arhiva.
2. Containerul de documente "Container de semnaturi asociat" este creat, stocat intr-un format

ZIP (extensie .asic), conform ETSI TS 102 918 V1.3.1. Containerul va contine pdf-ul original primit,

metadatele primite, raportul de validare, conform ETSI EN 319 102-1

3. Se contrasemneaza cu semnatura electronica a administratorului arhivei electronice;
4. Se aplica marca temporala calificata
5. Metadatele create automat sunt generate

"Dosarul electronic" atasat fiecarui document arhivat va contine cel putin urmatoarele informatii:
Primit de la beneficiar:

a) proprietarul documentului in format electronic.

a) emitentul documentului in format electronic.

b) titularul dreptului de a dispune de document.

c) data emiterii documentului.

d) tipul de document in format electronic.
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e) nivelul de clasificare a documentului in format electronic.
f) cuvinte-cheie necesare identificarii documentului in format electronic.

g) perioada de pastrare a documentului (poate fi calculata in raport cu un metadat/cuvant

cheie).
h) elemente de amplasare a suportului fizic; - dacd este necesar.
Generat automat in aplicatia de arhivare (dupa momentul arhivarii electronice):
Generat de Archiver (Zipper EATSP):
i) identificatorul unic al documentului in format electronic, in cadrul arhivei electronice.
j) data arhivarii (data introducerii in arhiva).
k) formatul digital in care documentul este arhivat in format electronic.
) istoricul documentului in format electronic.
m) dimensiunea documentului arhivat

Daca un document nu indeplineste criteriile de integritate, acesta este marcat automat si nu poate fi

arhivat. Dupa corectare, va trebui reintrodus in sistem si, daca trece cu succes validarile, va fi arhivat.

Sunt inregistrate toate operatiunile efectuate pe arhiva electronica, inregistrarile de audit care contin

data si ora evenimentului, tipul evenimentului, rezultatul (succes sau esec) al evenimentului.

Accesul la sistemul de arhivare electronica RepoZip se realizeaza prin linii de comunicare securizate
intre Beneficiar si Furnizor (Servicii Zipper). Accesul la documentele arhivate este restrictionat, un
utilizator poate prelua un document arhivat doar daca face parte din grupul de acces stabilit de
participant pentru a accesa documentul si are nivelul de securitate adecvat pentru a putea vizualiza

documentul.

Modulul de verificare si semnaturd a arhivatorului utilizeaza DSS de semndtura electronica pentru a
valida mai intai semnatura electronica a documentului primit, Tnainte ca documentul sa fie aprobat

pentru arhivare.

- Verificati dacd semnatura este calificata si ce tip de certificat a fost utilizat. Beneficiarul va fi
responsabil pentru semnarea documentelor folosind un certificat calificat furnizat de un QTSP (furnizor
de servicii de incredere calificat). Daca semnarea este externalizata, aceasta trebuie facuta de un QTSP,

care ofera semnare QTS (servicii de incredere calificate). Certificatele digitale AdES sunt acceptate
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(conform ETSI TR 119 112 V1.1.1 (2019-04) si ETSI EN 391 102-1 [i.6]) de tipul:
-> semnatura de baza (ex. CAJES-B, PAJES-B etc.)

-> Semnatura cu timp (de exemplu, CAdES-T, PAdES-B-T etc.)

-> semnaturi cu material de validare pe termen lung. Ex. CAdES-X, PAJES-B-LT

-> Semnaturi care asigura disponibilitatea si integritatea pe termen lung a materialului de validare (ex.

CAdES-X-L, PAdES-B-LTA, PADES-E-LTV etc.)
Pasii de verificare sunt:

A) certificatul X.509 pentru semnatura electronica aplicatd documentului de catre titularul dreptului

de dispunere este verificat prin:
-> comparatie hash pentru integritatea documentelor;
-> certificate de cheie publica (PKC) utilizate

-> Informatii despre starea revocarii pentru fiecare lista de revocare a certificatelor (CRL) sau stare a

certificatului (OCSP)
-> "Afirmatie de timp" aplicata semnaturii (daca exista)

- Documentul care urmeaza sa fie arhivat este apoi ambalat intr-un container digital impreuna cu
dovada validarii semnaturii, precum si alte metadate care detaliaza procesul de arhivare, conform

legislatiei romane.

-Tn pasul urmétor, containerul este criptat pentru a proteja integritatea. Criptarea are loc prin aplicarea
unei semnaturi de arhivare pe termen lung (numita si semnatura la nivel LTA) cu un furnizor de marcaj

temporal calificat.

- Modulul Data Container Creation and Encryption (ASIC) se bazeazd, de asemenea, pe specificatiile
eSignature DSS: profilul de baza ASiC (Associated Signature Container) pentru container si CMS

Advanced Electronic Signature (CAdES) pentru criptare.

- ASIC: "Container de semnatura asociat" in conformitate cu ETSI TS 102 918 V1.3.1. Containerul va
contine pdf-ul original primit, PDF-ul de verificare (punctul b), metadatele primite, datele de

identificare a semnaturii.

Serviciul Zipper eArchiving arhiveaza containerele de obiecte de conservare, asa cum este descris in

Politica de arhivare electronica Zipper.
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POC contine:

e Obiecte de conservare (PO) — datele care trebuie pastrate. Acestea puteau fi doar date
semnate

e Date de proba, validare si revocare / stare - date necesare pentru validarea semnaturilor,
marcajelor temporale, cailor de revocare / valabilitate a certificatelor si, eventual, rapoarte de
validare. Acestea sunt esentiale pentru a se asigura ca, in viitor, starea de valabilitate (sau
invaliditatea) semnaturilor poate fi reconstruita.

e Metadate despre POC in sine: identificatori (de exemplu, proprietarul documentului), marcaje
temporale, valori hash, sume de control etc. Acest lucru sustine integritatea, trasabilitatea,

capacitatea de a verifica daca recipientul nu a fost modificat si ajuta la reconstruirea dovezilor.
Containerul POC Zipper are urmatoarele specificatii:
e Format: Recipient ASiCE

e Continut: Documente semnate + semnaturi + raport de validare (XML semnat) + evidente de

evidenta

¢ Nivel de semnatura: BLTA (Linie de baza cu validare pe termen lung si marcaje temporale de

arhivare)

e Certificat de semnare: Certificat calificat pentru sigiliu electronic emis de un QTSP [Furnizor]

de la TL, emis catre Zipper Services

e Marcaj temporal: Marcaj temporal calificat (QTS) furnizat de Zipper QTS (vezi

https://pki.ca.ezipper.ro/repository/certs.php)

e Datele de validare au inclus: Certificate, informatii de revocare (CRL-uri/OCSP) printr-un

raport de validare emis de Zipper QVS.

e Scop: Serviciul de conservare asigura ca semnatura si obiectele asociate sunt verificabile pe

termen lung, in conformitate cu cerintele ETSI TS 119511 si elDAS.
Zipper va pastra POC-ul extinzandu-I in timp:

[Client] = Zipper Creeazd POC initial (nivel ASIiC-E, B-LTA) —> [Serviciu de conservare
PDS+PGD+WST] -> Validati prin SVS - Colectati date de validare > Generati dovezi de conservare-

> Stocati POC extins (+ dovezi) cu => [Serviciu de conservare-AUG] (nivel A-E, B-LTA)

N
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Recuperare PO / Audit / Verificare

8. Centrul de date utilizat de arhiva electronica

Centrul de date Zipper utilizat de administratorul arhivei electronice Zipper Services dispune de
echipamentele tehnice necesare si aplica politicile si procedurile de management si securitate
necesare pentru indeplinirea conditiilor prevazute <>art. 17 alin. (1) din Legea nr. 135/2007 si a
cerintelor Regulamentului (UE) nr. 910/2014 al Parlamentului European si al Consiliului din 23 iulie
2014 privind identificarea electronica si serviciile de incredere pentru tranzactiile electronice in piata
interna Sl Eidas 2.0 legate de serviciile de arhivare.

Arhiva electronica rezultata din serviciul de arhivare electronica (Serviciul LTA), este stocata in centrul
de date sub rezerva autorizarii prealabile a Romaniei, cu respectarea normelor privind asigurarea:

a) integritatea si securitatea documentelor in format electronic;
b) securitatea si integritatea spatiului ocupat de echipamentele care adapostesc arhivele electronice;

c) recuperarea informatiilor in urma dezastrelor naturale, conform reglementarilor in vigoare.
Centrele de date indeplinesc urmatoarele conditii:

(a)asigura securitatea si integritatea datelor, la nivelul securitatii fizice si al accesului prin mijloace
informatice;
b) disponibilitatea serviciului de arhivare electronica si copierea de rezerva a informatiilor stocate.

Disponibilitatea datelor este asigurata prin utilizarea dispozitivelor de stocare dedicate in doua locatii
diferite Tntr-o configuratie de Tnalta disponibilitate, folosind un backend clusterizat care ofera copii in
oglinda ale tuturor documentelor si metadatelor asociate.

8.1 Politica centrului de date

Acest document contine detalii specifice despre mediul de operare, structura organizationala,
procedurile de operare, facilitatile si infrastructura ZIPPER. Descrie doar regulile generale de
gestionare a centrului de date. Descrierile detaliate ale infrastructurii si ale procedurilor operationale
aferente sunt descrise in documente suplimentare care nu sunt disponibile publicului. Aceste
documente suplimentare sunt disponibile numai personalului autorizat ZIPPER si, pe baza necesitatii
de a cunoaste, organismului de evaluare a conformitatii care auditeaza serviciile de marcare
temporala.

Aceasta sectiune stabileste regulile generale privind cerintele tehnice, organizatorice si procedurale
ale ZIPPER. Zipper Services SRL dispune de un centru de date, format din 2 containere, pe o
arhitectura redundanta, performanta ridicata si disponibilitate a serviciilor, intr-o structura
distribuita.

Mai jos sunt descrise politicile si procedurile de asigurare a confidentialitatii datelor, integritatea si
disponibilitatea documentelor arhivate in forma electronica, pe toata perioada legald de pastrare a
acestora.
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8.1.1 POLITICA DE ACCES LA DOCUMENTE

Solutia are mecanisme adecvate pentru a detecta coruperea sau pierderea datelor. Exista o
procedura interna de raportare a tuturor incidentelor de coruptie sau pierdere de date si a pasilor
intreprinsi pentru a restaura sau elimina datele corupte sau pierdute.

Solutia dispune de mecanisme adecvate pentru a asigura integritatea documentelor arhivate.
Integritatea este definita ca absenta modificarilor neintentionate ale continutului arhivei, a
metadatelor descriptive necesare ramanand asociate corespunzator, verificarea numarului de copii,
sincronizarea copiilor, verificarea completitudinii acordurilor de arhivare, validarea urmelor de audit
pentru toate accesarile.

Solutia are mecanisme adecvate pentru a asigura confidentialitatea si confidentialitatea informatiilor
stocate. Toate informatiile stocate vor fi obtinute, stocate si prelucrate in conformitate cu legile in
vigoare, n special cu Legea romana privind protectia datelor cu caracter personal. Exista o declaratie
de politica privind protectia datelor cu caracter personal, care va fi anexata la acest document.

Accesul la date va fi in concordanta cu clasificarea datelor, a grupului si a rolului utilizatorului.
Regimul de acces la un document in format electronic, modificarea si termenul de pastrare a acestuia
se stabilesc exclusiv de titularul dreptului de a dispune de documente.

Drepturile fiecarui utilizator sunt stabilite la nivel de client, grup si rol (nivel de acces), asigurand
astfel accesul utilizatorului doar la documentele si datele clientului caruia ii apartine grupul.

Parolele tuturor utilizatorilor sunt pastrate criptate in sistemul RepoZip LTA. Un cont de utilizator
care nu a fost utilizat pentru o perioada de 1 an este dezactivat, necesitand o cerere de reactivare din
partea Beneficiarului.

Beneficiarul este obligat sa intreprinda toate actiunile posibile pentru a proteja identificarea, numele
si parola necesare utilizarii serviciilor furnizate. Beneficiarul este responsabil pentru orice eveniment
sau fapte care au avut loc prin utilizarea numelui sau de identificare si a parolei de acces, cu exceptia
cazului in care evenimentul sau actiunea a avut loc din motive care pot fi atribuite Arhivistului.

Aplicatia de arhivare ofera:

* dovada existentei unui document primit, in functie de timp

 Asigura autentificarea/integritatea datelor

¢ Ofera arhivare pe termen lung (deci trebuie sa poata asigura validitatea datelor si documentelor
arhivate pentru perioada de arhivare necesara, adica depasirea expirarii/revocarii certificatului,
expirarea marcajului temporal si depasirea tehnologica din cauza lungimii cheii si hash-ului sau a
algoritmilor de semnare

8.1.2 POLITICA PRIVIND DISPOZITIVELE CRIPTOGRAFICE UTILIZATE

Detinatorul unui dispozitiv criptografic trebuie sa isi indeplineasca sarcinile si obligatiile in mod
responsabil Tn orice situatie posibila.

Urmatoarele elemente sunt luate in considerare la elaborarea politicii privind controalele
criptografice:

- modul in care conducerea abordeaza utilizarea controalelor criptografice, inclusiv principiile generale
care stau la baza protectiei informatiilor comerciale;
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- Abordarea de gestionare a cheilor, inclusiv metode de recuperare a informatiilor criptate in caz de
pierdere, compromitere sau distrugere a cheilor;

- roluri si responsabilitati pentru:

- punerea in aplicare a politicii;

- managementul cheilor;

Un detinator de dispozitiv criptografic trebuie sa-si notifice emitentul in caz de furt, pierdere,
dezvaluire neautorizatd sau compromitere a securitatii imediat dupa incident.

Un detindtor de dispozitiv criptografic nu este responsabil pentru neindeplinirea sarcinilor/obligatiilor
sale din motive imposibil de controlat pentru el.

Detinatorul dispozitivului criptografic este responsabil pentru neglijarea obligatiilor sale de a notifica
emitentul cu privire la dezvaluirea sau incalcarea securitatii ca urmare a greselilor, neglijentei sau
iresponsabilitatii sale.

8.1.3 POLITICA PRIVIND MIJLOACELE DE CONTROL Sl SECURITATE A DOCUMENTELOR SI A
BAZELOR DE DATE

Aplicatia RepoZip LTA asigura controlul si securitatea accesului la aplicatie prin limitarea accesului la:
e internal mesh Zipper
e reteaua/IP-urile beneficiarului

Controlul si securitatea accesului la documente:

-Este securizat, prin indicarea unui nume de utilizator si a unei parole.

- Regimul de acces la un document in format electronic, modificarea si termenul de pastrare a acestuia
sunt stabilite exclusiv de titularul dreptului de a dispune de documente. Furnizorul este obligat sa
respecte regimul de acces la documentele electronice.

-Drepturile fiecarui utilizator sunt stabilite la nivel de client, grup si rol (nivel de acces), asigurand astfel
accesul utilizatorului doar la documentele si datele clientului la care apartine grupul are acces.

- Parolele tuturor utilizatorilor sunt pastrate criptate n sistemul RepoZip LTA.

- Un cont de utilizator neutilizat pentru o perioada de 1 an este dezactivat, necesitand o cerere de
reactivare din partea Beneficiarului.

- Beneficiarul este obligat sa intreprinda toate actiunile posibile in vederea protejarii numelui de
identificare si a parolei necesare utilizarii serviciilor furnizate. Beneficiarul este responsabil pentru
orice eveniment sau fapte care au avut loc prin utilizarea numelui sau de identificare si a parolei de
acces, cu exceptia cazului in care evenimentul sau actiunea a avut loc din motive care pot fi atribuite
Furnizorului.

Controlul si securitatea accesului la baza de date

-La cererea Beneficiarului, exista si posibilitatea utilizarii unui server virtual separat exclusiv pentru
aplicatia clientului (se utilizeaza o clona a aplicatiei si o baza de date care contine exclusiv datele
clientului) pentru un nivel sporit de securitate.

- Orice acces la baza de date a Beneficiarului este inregistrat intr-un fisier de acces (denumit jurnal de
procesare automata). Informatiile privind adaugarea, modificarea sau stergerea datelor de afaceri ale
Beneficiarului sunt salvate

Autentificarea utilizatorului

Orice activitate care poate duce la actiuni asupra datelor sensibile ale afacerii (de exemplu, descarcare)
Jurnalul unui eveniment Log va contine urmatoarele date: ID utilizator, marcaj temporal si tip de
operatiune
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Jurnalul va fi disponibil pentru consultare de catre utilizatorii cu drepturi in acest sens.

9. Participantii
9.1 Abonati (beneficiar)

Abonatul/beneficiarul este solicitantul, persoana fizica sau juridica care solicitd serviciul de arhivare
electronica si care intra intr-o relatie contractuala cu ZIPPER. Abonatul va fi tras la raspundere in mod
direct daca obligatiile sale nu sunt indeplinite corect.

9.2 Parti

Una dintre parti este Abonatul, persoana fizica sau juridica care transmite un document digital in arhiva
electronica, iar cealalta parte este arhivistul acreditat, care preia documentul si metadatele, conform
legislatiei in vigoare.

Arhivarea electronica a documentelor este reglementata de aceleasi reguli ca si in cazul documentelor
pe suport de hartie si se supune prevederilor legislatiei arhivistice in vigoare, cu urmatoarele
specificatii:

a) inregistrarea documentelor in forma electronica de catre sistemul de arhivare electronica atesta
existenta oficiald a acestor documente. Numarul de inregistrare identifica Tn mod unic documentul din
sistem. Odata Tinregistrat, documentul nu poate suferi modificari ale continutului. Odata cu
inregistrarea, se completeaza dosarul electronic al documentului, in conditiile art. 8 alin. (2) si (3) din
Legea nr. 135/2007;

c) sistemul electronic de gestiune a documentelor genereaza automat o inregistrare de audit, in care
sunt inregistrate toate deciziile si actiunile care au loc asupra unui document din momentul inregistrarii
pana la distrugerea acestuia, fara posibilitatea de a fi modificate;

d) documentele si dosarele arhivate in format electronic vor fi incluse in nomenclatorul arhivistic al

s,ong

Abonatului, precizand Tn sectiunea "Observatii": "in forma electronica".

9.3 Alti participanti

Nu se aplica.

10. Obligatii si raspundere

Acest capitol include toate obligatiile, raspunderile, garantiile si raspunderile ZIPPER LTA, ale
abonatilor si utilizatorilor sdi (abonati si parti de incredere). Aceste obligatii si responsabilitati sunt
guvernate de acorduri acceptate de toate partile.

ZIPPER fsi asuma responsabilitatea pentru implementarea cerintelor sectiunii "Practici LTA" a acestui
document, precum si a prevederilor legislatiei nationale.

Acordurile ZIPPER cu abonatii si partile pe care se bazeaza descriu reciproc obligatiile si
responsabilitatile, inclusiv responsabilitatile financiare. Declaratia de politica si practica ZIPPER (acest
document) face parte integranta din aceste acorduri.
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a. Obligatii si garantii LTA fata de abonati

ZIPPER garanteaza disponibilitatea a 99,5% din infrastructura si aplicatia de arhivare electronica 24/7,
cu exceptia pauzelor tehnice programate, in ceea ce priveste mentenanta echipamentelor si
sistemelor.

ZIPPER isi asuma urmatoarele obligatii fata de Abonati:

e S3 opereze in conformitate cu aceasta declaratie de politica si practica ZIPPER LTA (acest
document) si cu alte politici si proceduri operationale relevante;

e sa se asigure ca OTS mentine o precizie minima a orei UTC de + 1 secunda;

e Mentinerea unei echipe competente si experimentate care sa asigure continuitatea serviciilor
de infrastructura;

e Asigurarea permanentda a securitatii fizice si logice, precum si a integritatii serverelor,
software-ului si bazelor de date necesare bunei functionari a serviciilor de arhivare electronica

e Monitorizeaza intreaga infrastructura LTA pentru a preveni sau limita orice intrerupere sau
indisponibilitate a serviciilor

e Urmeaza revizuiri/audituri interne si externe pentru a asigura conformitatea cu legislatia
relevanta si cu politicile si procedurile interne ale ZIPPER;

e Ofera acces de inalta disponibilitate la sistemele LTA ZIPPER, cu exceptia intreruperilor tehnice
planificate si a pierderii de sincronizare a timpului.

b. Drepturile abonatilor

Abonatii beneficiari au urmatoarele drepturi:

a) stabilirea regimului de acces la documentul arhivat, precum si modificarea acestuia, in conditiile
art. 14 din Legea nr. 135/2007;

b) atestarea valorii originale sau de copie a documentului arhivat;

c) accesul online la registrul electronic al arhivei electronice;

d) accesul online la dosarul electronic atasat fiecarui document introdus n arhiva electronica,
conform regimului de acces stabilit;

e) Accesul online la documentele arhivate care nu au acces public si la dosarele electronice ale
acestora este considerat asigurat atunci cand persoanele care au drept de acces la documente si la
Fisierele lor electronice pot fi consultate printr-o retea privata (care nu este conectata la Internet).
Este necesar consimtamantul scris al beneficiarului cu privire la utilizarea retelei respective.

Abonatii trebuie sa verifice pachetul de date arhivat de ZIPPER LTA.

Aceasta verificare include:
e Verificati daca pachetul de date contine documentul original arhivat, inregistrarea electronica
a documentului si raportul de validare a semnaturii, contrasemnat de arhivist
e Verificarea certificatului de arhivist:
o Verificarea caii de incredere pana la certificatul radacina de incredere si pentru fiecare
dintre certificatele din lant (inclusiv certificatul cu care este semnat)
o Verificati daca certificatul nu a expirat in momentul semnarii
o Verificati daca certificatul nu a fost revocat in momentul semnarii
Alte obligatii ale Abonatului pot fi, de asemenea, definite Tn Termenii si conditiile ZIPPER pentru
serviciile de arhivare electronica.
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c. Raspunderea Zipper

Raspunderea ZIPPER care actioneaza in calitate de administrator al arhivei pentru abonatii sai este
specificata Tn acordul dintre parti sau este cea prevazuta de legea aplicabila.

ZIPPER este rdaspunzator pentru orice daune cauzate direct, intentionat sau din neglijenta, oricarei
persoane sau entitati, ca urmare a nerespectdrii obligatiilor prevazute aici.

Termenii si conditiile ZIPPER pentru serviciile de arhivare electronica limiteaza raspunderea ZIPPER.
Limitarile de raspundere includ excluderea daunelor indirecte, speciale, incidentale si consecutive.
Acestea includ, de asemenea, un plafon de raspundere pentru raspunderea agregata combinata a
ZIPPER fata de toate persoanele in ceea ce priveste serviciile de arhivare electronica, care este limitat
la 0 suma care nu depaseste cea a contractului respectiv pentru serviciul de marcare temporala si la
un maxim total de 300.000 EUR, indiferent de natura si tipul raspunderii, de valoarea sau amploarea
oricarui prejudiciu suferit.

ZIPPER LTA nu este in niciun fel responsabil pentru utilizarea frauduloasa a serviciului.

11. Declaratie de bune practici
11.1 Managementul si operarea infrastructurii
i. Managementul securitatii

ZIPPER asigura existenta unor proceduri administrative si de gestionare adecvate care corespund celor
mai bune practici recunoscute.
ZIPPER indeplineste toate functiile EE folosind sisteme fiabile care indeplinesc cerintele ZIPPER ISMS.

ii. Clasificarea si gestionarea activelor

ZIPPER mentine un inventar al tuturor activelor si atribuie o clasificare a cerintelor de protectie acelor
active in conformitate cu analiza de risc.

iii. Securitatea personalului

ZIPPER mentine controale adecvate ale personalului care indeplinesc cele mai bune practici de
securitate si cerintele standardelor relevante.
Personalul de conducere si operational are abilitatile si cunostintele adecvate privind marcarea
temporald, semnaturile digitale si serviciile de incredere, precum si procedurile de securitate pentru
personalul cu responsabilitdti de securitate, securitatea informatiilor si evaluarea riscurilor.
ZIPPER implementeaza politica de roluri de incredere pentru toti acei angajati care au acces sau
controleaza operatiunile criptografice. Persoanele si rolurile de incredere includ, dar nu se limiteaza
la:

e Personalul operatiunilor de afaceri cripto,

e Personalul de securitate,

e personal de administrare a sistemului;
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e Personalul ingineresc desemnat si
e Directori care sunt desemnati sa gestioneze credibilitatea infrastructurii.

Tnainte de aintra intr-un rol de incredere, ZIPPER efectueaz verificiri de antecedente care pot include,
ca orientare, urmatoarele:
e Verificarea identitatii
e Verificarea angajarii anterioare si a referintelor profesionale;
Confirmarea celei mai inalte sau celei mai relevante diplome de studii obtinute;
Verificarea faptului ca nu exista o condamnare penal3;
e Verificarea Tnregistrarilor financiare.

ZIPPER cere ca personalul care doreste sa devina persoane de incredere sa furnizeze dovezi ale
pregatirii, calificarilor si experientei necesare pentru a-si indeplini Tn mod competent viitoarele
responsabilitati profesionale, asa cum sunt specificate in contractul de munca si fisa postului, Tnainte
de a indeplini orice functii operationale sau de securitate.
Contractele de munca semnate de angajati includ prevederi de confidentialitate pentru informatiile
aduse la cunostinta acestora in timpul indeplinirii acestora.
ZIPPER se asigura ca personalul a obtinut statutul de incredere si ca aprobarea departamentului a fost
acordata inainte ca acest personal sa fie:

e Dispozitive de acces eliberate si acces la facilitatile necesare;

e A emis acreditari electronice pentru a accesa si indeplini functii specifice pe ZIPPER LTA sau

alte sisteme IT.

Conturile de utilizator sunt create pentru personalul cu roluri specifice care necesita acces la sistemul
in cauza. Toti utilizatorii trebuie sa se conecteze cu un cont dedicat, iar comenzile administrative sunt
disponibile numai cu permisiune explicitd. Permisiunile sistemului de fisiere si alte caracteristici
disponibile in modelul de securitate al sistemului de operare sunt utilizate pentru a preveni orice
utilizare ulterioara. Conturile de utilizator sunt blocate cat mai curand posibil atunci cand schimbarea
rolului dicteaza.

11.2 Securitatea fizica si de mediu

ZIPPER implementeaza Politica de securitate fizica, care accepta cerintele de securitate ale acestei
politici LTA si declaratie de practica.

Operatiunile ZIPPER LTA se desfasoara intr-un mediu protejat fizic care descurajeaza, previne si
detecteaza utilizarea, accesul sau dezvaluirea neautorizata a informatiilor si sistemelor sensibile.

ZIPPER intretine, de asemenea, facilitati de recuperare in caz de dezastru pentru operatiunile sale de
servicii de arhivare electronica. Facilitatile de recuperare in caz de dezastru ale ZIPPER sunt protejate
de mai multe niveluri de securitate fizica comparabile cu cele ale instalatiei principale ZIPPER.

Sistemul de securitate fizica include straturi pentru securitatea gestionarii cheilor, care serveste la
protejarea stocarii online si offline a unitatii de semnare criptografica (OSC) si a materialelor de chei.

Zonele utilizate pentru crearea si stocarea materialelor criptografice necesita control al accesului.
Accesul la organizatiile societatii civile si la materialele cheie este restrictionat in conformitate cu
cerintele de separare a sarcinilor. Deschiderea si inchiderea dulapurilor sau containerelor la aceste
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niveluri este inregistrata in scopuri de audit.

Operatiunile ZIPPER sunt protejate prin controale fizice de acces, facandu-le accesibile doar
persoanelor autorizate In mod corespunzator. Accesul in zonele securizate ale cladirilor necesita
utilizarea unui card de "acces" si/sau a datelor biometrice. Utilizarea cardului de acces este inregistrata
de sistemul de securitate al cladirii.

Jurnalele cardului de acces sunt revizuite in mod regulat.

Spatiile securizate Zipper sunt echipate cu sisteme primare si de back-up:
e Sisteme de alimentare cu energie electrica pentru a asigura accesul continuu si neintrerupt la
energie electrica si
e Sisteme de incalzire/ventilatie/aer conditionat pentru controlul temperaturii si umiditatii
relative.

ZIPPER a luat masuri de precautie rezonabile pentru a minimiza impactul expunerii la apa asupra
instalatiilor sale, precum si pentru a preveni si stinge incendiile sau alte expuneri ddunatoare la flacara
sau fum.

Toate mediile care contin software de productie si date, informatii de audit, arhivare sau backup sunt
stocate in facilitati de depozitare securizate in afara locatiei, cu controale de acces fizice si logice
adecvate, concepute pentru a limita accesul personalului autorizat si pentru a proteja aceste suporturi
de daune accidentale.

ZIPPER stocheaza in siguranta toate suporturile amovibile si hartia care contine informatii sensibile
legate de operatiunile sale in containere securizate. Documentele si materialele sensibile sunt
maruntite Tnainte de eliminare. Suportul utilizat pentru colectarea sau transmiterea informatiilor
sensibile devine ilizibil Tnainte de eliminare. Dispozitivele criptografice sunt distruse fizic inainte de a fi
indepartate.

11.3 Managementul operatiunilor

ZIPPER LTA asigura ca procedurile, procesele si infrastructura trebuie sa respecte managementul
operational, cerintele procedurale de securitate, managementul accesului la sistem, implementarea si
intretinerea fiabila a sistemului, managementul continuitatii afacerii si managementul incidentelor,
asa cum sunt definite Tn ETSI EN 319 421.

Procedurile de management al operatiunilor pentru ZIPPER LTA sunt incorporate in procedurile
generale de gestionare a operatiunilor interne ale ZIPPER.

12. Compromiterea serviciilor LTA

Zipper a dezvoltat proceduri pentru a gestiona continuitatea operatiunilor sale. In cazul intreruperilor
serviciului, se straduieste sa minimizeze aceste fintreruperi pentru a nu afecta activitatea
clientului/clientului. Zipper a creat si mentine un plan de continuitate in caz de dezastru. In caz de
dezastru, inclusiv compromiterea unei chei de semnare private, operatiunile sunt reluate in termenul
stabilit Tn planul de continuitate. Cauzele dezastrului sunt luate in considerare si se stabilesc masuri
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rezonabile pentru a elimina cauza intreruperii procesului, precum si masuri de prevenire a unor astfel
de dezastre in viitor.

Compania a creat, documentat, implementat si intretinut planuri, proceduri si mecanisme de control
in conformitate cu standardul international ISO 22301 pentru a asigura nivelul necesar de continuitate
a afacerii si continuitatea securitatii informatiilor in cazuri adverse.

Zipper ofera:

a) o structura de management adecvata disponibild pentru a pregati, atenua si raspunde la
un eveniment distructiv, utilizand personal cu autoritatile, experienta si competenta necesare;

b) dezvoltarea si aprobarea planurilor si procedurilor de raspuns si recuperare care descriu in
detaliu modul in care compania va gestiona un eveniment distructiv si va mentine continuitatea
securitatii informatiilor;

¢) mecanisme de control al securitatii informatiilor Tn cadrul procedurilor, sistemelor si
instrumentelor pentru mentinerea continuitatii si redresarii in caz de dezastre;

d) mecanisme compensatorii pentru controlul securitatii informatiilor mecanisme de control
care nu pot fi mentinute intr-un eveniment advers.

Planul de continuitate include backup-ul sistemelor critice. Backup-ul este stocat in cele doua locatii,
care se afla la 300 km distanta geografic. Conditiile speciale respecta standardele, recomandarile si
reglementarile aplicabile in domeniul securitatii informatiilor. Compania verifica la intervale regulate
orice mecanisme create pentru a controla continuitatea securitatii informatiilor, astfel incat sa poata
asigura efectul si eficacitatea acestora in cazuri nefavorabile. Zipper face in mod regulat copii de
rezerva a informatiilor si software-ului important si garanteaza ca toate informatiile si software-ul de
baza pot fi recuperate dupa un dezastru sau in caz de pierdere a arhivei. Mecanismele de recuperare
sunt verificate periodic, astfel Tncat sa se poata garanta ca indeplinesc cerintele planului de
continuitate a muncii.

Stocarea pentru recuperarea afacerii in caz de incident sau dezastru este mentinuta si stocata in locatii
sigure si securizate. Zipper are obligatia de a informa abonatii si orice terte parti despre incidentele
aparute Tn activitatea de furnizare a serviciilor.

13. Incetarea serviciului de arhivare in centrul de date

LTA se incheie:
e cu o decizie a Consiliului de Administratie al ZIPPER;
e printr-o decizie a autoritatii care exercita supravegherea serviciilor de marcare temporalg;
e printr-o hotarare judecatoreasca;

la lichidarea sau incetarea operatiunilor ZIPPER.

ZIPPER se asigura ca potentialele perturbari pentru abonati si parti sunt reduse la minimum ca urmare
a Incetarii serviciilor ZIPPER si, in special, asigurd mentinerea continua a informatiilor necesare pentru
verificarea corectitudinii serviciilor.

Daca este necesar ca ZIPPER LTA sa inceteze sa functioneze, ZIPPER va depune eforturi rezonabile din
punct de vedere comercial pentru a notifica abonatii si partile aflate in intretinere cu privire la o astfel
de reziliere Tnainte de rezilierea LTA.
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13.1 Pastrarea probelor serviciului de arhivare electronica

v' Perioada de péastrare a esantioanelor colectate este in conformitate cu legislatia nationald si
este in conformitate cu recomandarile ETSI TS 119 312;

v Confidentialitatea si integritatea inregistrarilor curente si arhivate ale functionarii Serviciului
sunt pastrate si arhivate in conformitate cu practica comerciala a Zipper;

v" Timpul utilizat pentru inregistrarea evenimentelor, asa cum este necesar in jurnalul de jurnal,

este sincronizat cu UTC cel putin o data pe zi;

Evenimentele sunt inregistrate intr-un mod care nu poate fi sters sau distrus cu usurinta;

Acelasi profil de conservare se aplica pe toata perioada de conservare a esantionului;

Perioada de valabilitate a esantioanelor este prelungita prin utilizarea unor algoritmi

criptografici siguri si fiabili;

v" Formatul de dovezi din aceasta politica respecta cerintele IETF RFC 6283, precum si CAdES ETSI
EN 319 122, XAdES ETSI EN 319 132 si PAJES ETSI EN 319 142.

AN

Dac3 este necesar, Zipper extinde valabilitatea dovezilor la arhiva. in timpul perioadei de arhivare,
serviciul de arhivare verifica daca dovezile pot fi utilizate pentru a atinge scopul corespunzator de
conservare. Acest lucru poate fi amenintat daca algoritmul criptografic nu mai poate fi de incredere
sau certificatul administratorului arhivei este revocat. In astfel de cazuri, Zipper extinde dovezile
inainte ca acestea sa poata fi folosite pentru a atinge scopul arhivarii.

14. Fiabilitate organizationala

ZIPPER LTA se asigura ca organizatia sa este fiabila in conformitate cu ETSI EN 319 421. ZIPPER are
stabilitatea financiara si resursele necesare pentru a functiona in conformitate cu aceasta declaratie
de politica si practica.
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